Zatgcznik Nr 1 do SIWZ

SPECYFIKACJA TECHNICZNA ZAMAWIANYCH URZ ADZEN

1. Opis przedmiot Zamoéwienia:

Nazwa
produktu
w przypadku
systeméw
réwnowa znych

Liczba

Lp Opis kompletow

1. | Dostarczenie centralnego przetgcznika
sieciowego zgodnie z wymaganiami opisanymi w
pkt 2.1 albo tez rozwigzania réwnowaznego
zgodnie z wymaganiami opisanymi w pkt. 2.2.
Uwaga! Wykonawca powinien wybra¢, ktére
rozwigzanie zaoferuje Zamawiajagcemu. W przypadku
zaoferowania jednocze $nie przedmiotu zamodwienia z
pkt 2.1. i 2.2. Oferta Wykonawcy zostanie odrzucona
jako Oferta wariantowa.

3. | Cisco HWIC-D-9ESW - zgodnie z pkt 3.1. 1

4. | Cisco X2-10GB-CX4 — zgodnie z pkt 3.2. 2

5. | Dostarczenie systemu firewall zgodnie z
wymaganiami opisanymi w pkt 4.1 albo tez
rozwigzania réwnowaznego zgodnie z
wymaganiami opisanymi w pkt. 4.2.

Uwaga! Wykonawca powinien wybra¢, ktore
rozwigzanie zaoferuje Zamawiajacemu. W przypadku
zaoferowania jednocze $nie przedmiotu zamodwienia z
pkt 4.1. i 4.2. oferta Wykonawcy zostanie odrzucona
jako Oferta wariantowa.

5. | Dostarczenie przelgcznika sieciowego zgodnie z
wymaganiami opisanymi w pkt 5.1 albo tez
rozwigzania réwnowaznego zgodnie z
wymaganiami opisanymi w pkt. 5.2.

Uwaga! Wykonawca powinien wybra¢, ktére
rozwigzanie zaoferuje Zamawiajagcemu. W przypadku
zaoferowania jednocze $nie przedmiotu zamowienia z
pkt 5.1. i 5.2. oferta Wykonawcy zostanie odrzucona
jako Oferta wariantowa.

6. | Urzadzenie CISCO 3945 w/SPE150 zgodnie 1
wymaganiami okreslonymi w 6.1 albo system




réwnowazny zgodnie z wymaganiami okreslonymi
w 6.2.

Uwaga! Wykonawca powinien wybra¢, ktore
rozwigzanie zaoferuje Zamawiajagcemu. W przypadku
zaoferowania jednoczesnie przedmiotu zaméwienia z
pkt 6.1. i 6.2. oferta Wykonawcy zostanie odrzucona.

2. Dostarczenie centralnego przet gcznika sieciowego.

Zamawiajacy planuje zakup drugiego przetacznika sieciowego centralnego majacego
wspolnie z posiadanym juz przez Zamawiajgcego przetacznikiem tworzy¢ wysokodostepng
architekturg sieciowg centralng opartg o VSS.

Zamawiajgacy posiada przetgcznik sieciowy CISCO Catalyst 6506E wyposazony w

komponenty:
* Dwie karty WS-X6724-SFP
* VS-§720-10G

e Trzy moduly WS-C6K-VTT-E

« Dwie karty CLK-7600

* WS-F6700-CFC

e Dwie karty WS-F6700-CFC

* Dwa zasilacze WS-CAC-3000W




2.1.

2.1.1.

Dostarczenie urz gdzania Cisco Catalyst 6506E o

nast epuj acych parametrach/wyposa zeniu: (specyfikacja

jednego kompletu)

Liczba kompletow: 1

VS-C6506E-S720-10G

2.1.2.

BF-S720-64MB-RP

2.1.3.

CAB-AC-2500W-EU

2.1.4.

CF-ADAPTER-SP

2.15.

MEM-C6K-CPTFL1GB

2.1.6.

MEM-XCEF720-256M

2.1.7.

SV33IBKIL-12233SXI

2.1.8.

VS-F6K-MSFC3

2.1.9.

VS-F6K-PFC3C

2.1.10.

VS-§720-10G

2.1.11.

VS-S720-10G-3C

2.1.12.

WS-C6506-E-FAN

2.1.13.

WS-F6700-CFC

2.1.14.

WS-X6724-SFP

2.1.15.

WS-CAC-3000W

NINNRIRIRIRIRIRIN|R|R|IN|R |-

2.1.16.

CISCO GLC-LH-SM=

w
N

2.1.17.

CISCO X2-10GB-CX4

N

2.1.18.

CISCO GLC-T=

[N
o

2.1.19.

CON-SNT-V6506E72

=

[ ] oferuje

[ ] nie oferuje




2.2. albo rozwi gzania rownowa znego do przet gcznika sieciowego
w pkt 2.1 spetniaj acego nast epujace wymagania: (specyfikacja

jednego kompletu)

Liczba kompletow: 1

LP Wymagania minimalne Oferuj e/nie oferuj e

2.2.1. | Przetgcznik musi mie¢ architekture modularna, feru
pozwalajgcy na instalacje kart liniowych i [ ]oferuje
redundantnych modutéw zarzadzajgco- [ 1 nie oferuje
przetgczajacych.

2.2.2. | Musi umozliwia¢ instalacje minimum 6 modutow, [ ] oferuje
wliczajgc w to moduly zarzadzajgco-przetgczajace.

[ 1 nie oferuje

2.2.3. | Zaproponowany przetgcznik musi umozliwiac realizacje
funkcjonalnosci virtualswitching system 1440 ferui
(VSS1440) wraz z posiadanym przez Zamawiajacego [ ]oferuje
centralnym przetacznikiem sieciowym po dwéch [ ] nie oferuje
portach 10G (po stronie Zamawiajgcego realizowane
dwoma wkiladkami: X2-10GB-CX4).

2.2.4. | Zaproponowany przetgcznik sieciowy musi
wspotpracowac w peni z infrastrukturg Zamawiajgcego feru
w zakresie jednego punktu wprowadzania informacji o [ ]oferuje
VLAN (IEEE 802.1Q) jak i obstugi znakowania ramek. [ 1 nie oferuje
Zamawiajgcy w swojej infrastrukturze wykorzystuje
VTP w wersji 3 w celu zarzadzania VLAN.

2.2.5. | Urzadzenia i moduty muszg pochodzi¢ od jednego [ ] oferuje
producenta i z jednego typoszeregu urzadzen.

[ 1 nie oferuje

2.2.6. | Urzadzenie musi by¢ rozwigzaniem modularnym ferui
umozliwiajacym ptynng zmiane obsady interfejsow [ ]oferuje
urzadzenia wraz ze zwiekszajgcymi sie potrzebami w [ 1 nie oferuje
sieci.

2.2.7. | Urzadzenie musi posiada¢ mozliwos¢ instalacji co ferui
najmniej 240 portow Ethernet 10/100/1000 Ilub 240 [ ]oferuje
portéw Gigabit Ethernet definiowanych przez moduty [ 1 nie oferuje
SFP.

2.2.8. | Urzadzenie musi posiada¢ tzw. Switching Engine o | [ ] oferuje
wydajnosci co najmniej 720Gbps.

[ ] nie oferuje

2.2.9. | Urzadzenie musi by¢ wyposazone w pamie¢ Flash o | [ ] oferuje
pojemnosci minimum 1GB

[ ] nie oferuje
2.2.10.| Urzadzenie musi mie¢ mozliwos¢ instalacji kart | [ ] oferuje

liniowych z lokalnym przetagczaniem pakietow




(LocalSwitching) w oparciu o informacje pochodzace z
modutéw routujacych urzadzenia.

[ ] nie oferuje

2.2.11.

Urzadzenie musi by¢ wyposazone min w 2 porty
definiowane wkiadkami XFP, X2, SFP+ |ub
rownowazne,

[ ] oferuje

[ 1 nie oferuje

2.2.12.

Wszystkie interfejsy Swiattowodowe Gigabit Ethernet
powinny by¢ definiowane przez SFP — nie dopuszcza
sie stosowania kart o statej konfiguracji portéw
Swiattowodowych Gigabit Ethernet, nie przewiduje sie
tez stosowania modutow GBIC.

[ ] oferuje

[ ] nie oferuje

2.2.13.

Musi mie¢ mozliwos¢ pracy jako przelgcznik wirtualny
skfadajacy sie z min. dwoch przetacznikow fizycznych

oraz musi posiada¢ funkcjonalnos¢ umozliwiajaca
dolaczanie zewnetrznych przetgcznikbw do pary
urzadzen  bedacych  przedmiotem  specyfikaciji.

Zewnetrzny przelacznik, niezaleznie od jego typu i
producenta, musi mie¢ mozliwosé dotgczenia poprzez
zagregowany kanat (LACP) ztozony z min. 2 fizycznych
interfejsow w taki sposéb, Zze jeden interfejs
zewnetrznego przetgcznika dotgczony jest do jednego z
urzadzen, drugi za$ do innego, niezaleznego (tzw.

[ ] oferuje

[ ] nie oferuje

Multichassis LAG, MultiChassisEtherChannel Ilub
réownowazny).

2.2.14.| Musi by¢ wyposazone w min. jeden modut ferui
zarzadzajgco-przetagczajacy, oraz mozliwosé dotozenia [ ]oferuje
drugiego redundantnego modutu  zarzadzajgco- [ 1 nie oferuje
przetaczajgcego.

2.2.15.

Musi by¢é wyposazone w min. dwie Kkarty liniowe
GigabitEthernet z min. 24 portami o0 interfejsach
definiowanych w oparciu o wktadki SFP, karta musi
posiada¢ funkcje rozproszonego przetgczania lub mieé
mozliwosc¢ rozszerzenia do takiej funkcjonalnosci,

[ ] oferuje

[ ] nie oferuje

2.2.16.

Kazda z dostarczonych Kkart liniowych musi byc¢
wyposazona w minimum 16 wktadkami SFP mogacymi
obstugiwac:1000BASE-SX,1000BASE-LX/LH, oraz 8
wktadkami 1000BASE-SX.

[ ] oferuje

[ 1 nie oferuje

2.2.17.

Przetgcznik musi obstugiwa¢ min. 96000 wpisow w
tablicy adreséw MAC, oraz min. 256000 wpiséw w
tablicy routingowej IPv4 i min. 128000 wpiséw w tablicy
routingowej IPv6

[ ] oferuje

[ 1 nie oferuje

2.2.18.

Musi posiada¢ mozliwos¢ rozbudowy o moduty
serwisowe réznego przeznaczenia np. modut firewall.

[ ] oferuje

[ ] nie oferuje

2.2.19.

Urzadzenie musi posiada¢ mozliwosé rozbudowy o
raportowanie do systemow zarzadzajacych z
wykorzystaniem NetFlow.

[ ] oferuje

[ ] nie oferuje

2.2.20.

Musi obstugiwac sprzetowo tunele GRE.

[ ] oferuje

[ ] nie oferuje

2.2.21.

Musi mie¢ wsparcie sprzetowe dla NAT.

[ ] oferuje




[ ] nie oferuje

2.2.22.

Musi mie¢ mozliwos¢ obstugi routingu statycznego oraz
rozbudowy programowej o protokoty warstwy 3, Border
Gateway Protocol w wersji 4 (BGPv4), Open
ShortestPath First (OSPF), Intermediate System-to-
Intermediate System (IS-1S), Routing Information
Protocol (RIP), Internet Control Message Protocol
(ICMP)

[ ] oferuje

[ ] nie oferuje

2.2.23.

Musi obstugiwa¢ sprzetowo ruch multicastowy w tym
PIM Sparse i DenseMode oraz Bidirectional PIM,

[ ] oferuje

[ 1 nie oferuje

2.2.24.| Musi posiada¢ wsparcie dla IGMP snooping [ ] oferuje
[ ] nie oferuje
2.2.25.| Musi posiadac mozliwosc¢ uaktualnienia | [ ] oferuje
oprogramowania
[ ] nie oferuje
2.2.26.| Musi wspiera¢ redundancje procesoréw routingowych [ ] oferuje

[ ] nie oferuje

2.2.27.

Musi pozwala¢ na wymiane modutbw bez wylgczania
zasilania

[ ] oferuje

[ ] nie oferuje

2.2.28.

Urzadzenie musi wspieraé nastepujgce mechanizmy
zZwigzane z zapewnieniem ciggtosci pracy sieci:

a) Mechanizm BFD (BidirectionalForwardingDetection)
przynajmniej dla nastepujacych protokotéw
dynamicznego routingu; OSPF, 1S-IS;

b) Protok6t IEEE 802.1w RapidSpanningTree
umozliwiajacy szybka konwergencje sieci w warstwie 2
modelu OSI;

c) Protokét IEEE  802.1s  MultipleSpanningTree
umozliwiajacy  dziatanie  protokotu  SpanningTree
oddzielnie i niezaleznie dla kazdej sieci VLAN;

d) Protok6t IEEE 802.3ad (Link Aggregation Control
Protocol) umozliwiajgcy grupowanie  portow  z
wykorzystaniem portdw znajdujgcych sie na réznych
kartach liniowych

[ ] oferuje

[ 1 nie oferuje




2.2.29.

Urzadzenie musi wspiera¢ nastepujgce mechanizmy
zwigzane z zapewnieniem jakosci ustug w sieci:

Klasyfikacja ruchu do klas réznej jakosci obstugi
(Q0S) poprzez nadawanie wartosci 802.1p (CoS)
oraz IP Precedence/DSCP w ramkach Ethernet
oraz pakietach IP. Wykorzystanie nastepujacych
parametréow w klasyfikacji:  zrodtowy/docelowy
adres MAC, zrédtowy/docelowy adres IP,
zrédtowy/docelowy port TCP;

Mozliwos¢ zmiany przez urzadzenie kodu wartosci
QoS zawartego w ramce Ethernet oraz pakiecie IP
— poprzez zmiane pola 802.1p (CoS) oraz IP
Precedence/DSCP;

Obstuga co najmniej 4 kolejek sprzetowych na
portach GigabitEthernet realizowanych na kartach
liniowych z wkladkami SFP, przeznaczonych dla
r6znego rodzaju ruchu, w tym jednej dedykowanej
kolejki zapewniajgcej bezwzgledne pierwszenstwo
obstugi;

Mozliwos¢  sprzetowego ograniczania ruchu
wejsciowego (Ingress) o danej klasie jakosci
obstugi (QoS) na danym porcie, grupie portéw lub
dla sieci VLAN - do zadanej wartosci;

Mozliwos¢  sprzetowego ograniczania ruchu
wyjsciowego (Egress) o danej klasie jakosci
obstugi (QoS) na porcie stanowigcym interfejs
routera (w warstwie 3) lub dla sieci VLAN - do
zadanej wartosci.

[ ] oferuje

[ 1 nie oferuje

2.2.30.

Urzadzenie musi umozliwia¢ instalacje kart liniowych
wyposazonych w nastepujace typy portéw:

[ ] oferuje




= Ethernet 10/100/1000 BASE-T;

= Gigabit Ethernet w oparciu o wkiadki SFP oraz
GBIC;

= 10 Gigabit Ethernet.

[ 1 nie oferuje

2.2.31.

Urzadzenie musi obstugiwaé ramki Ethernet takze o
wielkosci 9 tysiecy bajtow (tzw. Jumbo Frame)

[ ] oferuje

[ ] nie oferuje

2.2.32.

Urzadzenie musi umozliwia¢ lokalng obserwacje ruchu
na okreslonym porcie, polegajaca na kopiowaniu
pojawiajacych sie na nim ramek i przesylaniu ich do
urzadzenia monitorujgcego przytgczonego do innego
portu.

[ ] oferuje

[ ] nie oferuje

2.2.33.

Urzadzenie musi umozliwia¢ zdalng obserwacje ruchu
na okreslonym porcie, polegajacg na kopiowaniu
pojawiajgcych sie na nim ramek i przesylaniu ich do
zdalnego  urzadzenia  monitorujgcego,  poprzez
dedykowang sie¢ VLAN.

[ ] oferuje

[ ] nie oferuje

2.2.34.

Urzadzenie musi mie¢ mozliwosé zarzadzania przez
SNMPv3 oraz SSH v2.

[ ] oferuje

[ ] nie oferuje

2.2.35.

Urzadzenie musi posiada¢ mozliwos¢ instalacji co
najmniej dwoch zasilaczy, awaria/wylaczenie jednego z
nich nie moze powodowaé przerwy w pracy urzadzenia
— w wycenie nalezy przewidzie¢ dwa zasilacze o mocy
co najmniej 3000W, kazdy.

[ ] oferuje

[ ] nie oferuje

2.2.36.

Urzadzenie musi umozliwiaé zarzadzania poprzez
interfejs CLI (konsole).

[ ] oferuje

[ ] nie oferuje

2.2.37.

Plik konfiguracyjny urzadzenia (w szczegoélnosci plik
konfiguracji parametréw routingu) musi by¢ mozliwy do
edycji w trybie off-line. Tzn. konieczna jest mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w
pamieci nieulotnej musi by¢ mozliwe uruchomienie
urzadzenia z nowg konfiguracjg. Zmiany aktywnej
konfiguracji muszg byé widoczne natychmiastowo — nie
dopuszcza sie czesciowych restartow urzadzenia po
dokonaniu modyfikacji konfiguraciji.

[ ] oferuje

[ ] nie oferuje

2.2.38.

Obudowa wykonana z metalu.

[ ] oferuje

[ ] nie oferuje

2.2.39.

Musi mie¢ mozliwo$¢é montazu w szafie 19”

[ ] oferuje

[ ] nie oferuje

2.2.40.

Dostep do wsparcia technicznego producenta
oferowanego rozwigzania w trybie 24 godziny, 7 dni w
tygodniu. Udostepnione wsparcie techniczne powinno
zapewniaC co najmniej przegladanie baz wiedzy
producenta oferowanego urzadzenia.

[ ] oferuje

[ 1 nie oferuje

2.2.41.

Dostep do aktualizacji oprogramowania dostarczonego
rozwigzania

[ ] oferuje




[ ] nie oferuje

2.2.42.

Profilaktyczna  wymiana  uszkodzonego  sprzetu.
Zgtoszenie uszkodzenia: 7 dni w tygodniu przez 24
godziny na dobe, dostarczenie urzadzenia na
podmiane w ciggu 4 godzin od chwili zidentyfikowania
elementow podlegajacych wymianie.

[ ] oferuje

[ 1 nie oferuje

2.2.43.| gwarancja na dostarczone rozwigzanie — minimum: 12 | gwarancja
miesiecy L miesiecy
2.2.44.| Dostarczone rozwigzanie musi byC objete gwarancjg [ ] oferuje

opartg o Swiadczenia gwarancyjne i pakiety serwisowe
producenta  sprzetu, niezalezne  od  statusu
partnerskiego Wykonawcy.

[ 1 nie oferuje

2.2.45.

Zaoferowane pakiety serwisowe muszg zapewniac
bezposrednie zgtoszenie awarii sprzetu do producenta
sprzetu przez caly okres trwania gwaranciji

[ ] oferuje

[ ] nie oferuje




3. Komponenty do urz adzen posiadanych przez Zamawiaj gcego:

3.1. Cisco HWIC-D-9ESW
1
[ ] oferuje
[ ] nie oferuje
[ ] oferuje
3.2. Cisco X2-10GB-CX4 2
[ ] nie oferuje

4. Dostarczenie firewall'a sieciowego

CNK planuje zakup drugiego firewall'a sieciowego majgcego wspolnie z posiadanym juz
przez Zamawiajgcego firewallem tworzy¢ wysokodostepng architekturg sieciowg styku z
siecig Internet.
Zamawiajacy posiada firewall CISCO ASA 5540 wyposazony w komponenty:

+ Cisco ASA 5540

» SSM-4GE

» Cisco Adaptive Security Appliance Software Version 8.2

10



4.1. Dostarczenie urz gdzania CISCO ASA 5540 o nast epujacych
parametrach/wyposarzeniu: (specyfikacja jednego kom pletu)

Liczba kompletow: 1

4.1.1. | ASA 5540 Appliance z SW, HA, 4GE+1FE,
3DES/AES

4.1.2. | ASA 5500 Strong Encryption License
(3DES/AES)

4.1.3. | ASA 5540 VPN Premium 5000 IPsec licencja
uzytkownika (7.0 Only)

4.1.4. | Cisco VPN oprogramowanie klienta (Windows,
Solaris, Linux, Mac)

4.1.5. | AC kabel zasilajacy (Europejski), C13, CEE 7,
1.5M

4.1.6. | SMARTNET 24X7X4 ASA 5540 z HA,
3DES/AES

4.1.7. | Oprogramowanie do serii: ASA 5500 v8.2

4.1.8. | ASA 5500 4-portowy Gigabit Ethernet SSM (RJ-
45+SFP)

[ ] oferuje

[ ] nie oferuje

11




4.2. albo dostarczenie urz agdzenia rownowa znego do urz gdzania

CISCO ASA 5540 spetniaj gcego wymagania: (specyfikacja
jednego kompletu)

Liczba kompletow: 1

4.2.1. | Dostarczone urzadzenie musi wspoéipracowac z _
posiadanym przez Zamawiajgcego firewallem CISCO [ ]oferuje
ASA 5540 w zakresie redundancji Active/Passive, [ ] nie oferuje
Active/Active.
4.2.2. | Urzadzenie powinno by¢ urzadzeniem modularnym | [ ] oferuje
pozwalajagcym na uzyskanie funkcji firewall, VPN
(sprzetowe wsparcie szyfracji). [ ] nie oferuje
4.2.3. | Urzadzenie powinno by¢ wyposazone w cO hajmnigj .
cztery interfejsy o predkosci nie mniejszej niz GbE [ ]oferuje
10/100/1000 oraz co najmniej jeden interfejs predkosci [ ] nie oferuje
nie mniejszej niz Fast Ethernet 10/100.
4.2.4. | Urzadzenie powinno byé wyposazone w co najmniej | [ ] oferuje
jeden interfejs dla zarzgdzania pozapasmowego (OOB) . )
[ ] nie oferuje
4.2.5. | Urzadzenie powinno by¢é wyposazone w modut | [ ] oferuje
sprzetowego wsparcia szyfracji DES i AES . )
[ ] nie oferuje
4.2.6. | Urzadzenie powinno posiada¢ co najmniej jeden port | [ ] oferuje
USB (tokeny, certyfikaty etc.) _ )
[ 1 nie oferuje
4.2.7. | Urzadzenie powinno posiada¢ co najmniej 64MB | [ ] oferuje
pamieci Flash lub tez 2 dyski pracujgce w mirrorze _ )
[ 1 nie oferuje
4.2.8. | Urzadzenie powinno posiada¢ co najmniej 1024MB | [ ] oferuje
pamieci DRAM . )
[ ] nie oferuje

12




4.2.9.

Urzadzenie powinno posiada¢ dodatkowy  slot
pozwalajagcy na wykorzystanie modutéw funkcjonalnych
zwiekszajgcych standardowg funkcjonalnosc¢
urzadzenia, a w szczegolnosci:

* modut zwiekszajacy ilos¢
obstugiwanych interfejsow o co
najmniej 4 porty o standardzie nie
nizszym niz Fast Ethernet 10/100

[ ] oferuje

[ ] nie oferuje

4.2.10.

Urzadzenie powinno by¢é wyposazone w modut
zwiekszajgcy ilos¢ obstugiwanych interfejsbw o co
najmniej 4 porty o standardzie nie nizszym niz Fast
Ethernet 10/100

[ ] oferuje

[ ] nie oferuje

4.2.11.

Urzadzenie powinno posiadac¢ zasilacz umozliwiajacy
zasilanie pradem przemiennym 230V

[ ] oferuje

[ ] nie oferuje

4.2.12.

Urzadzenie powinno posiada¢ wydajnos¢ co najmniej
650 Mbps ruchu poddawanego inspekcji przez
mechanizmy Sciany ogniowej

[ ] oferuje

[ 1 nie oferuje

4.2.13.

Urzadzenie powinno posiada¢ wydajnos¢ co najmniej
320 Mbps ruchu szyfrowanego

[ ] oferuje

[ 1 nie oferuje

4.2.14.

Urzadzenie powinno umozliwia¢ terminowanie co
najmniej 1000 jednoczesnych sesji VPN

[ ] oferuje

[ ] nie oferuje

4.2.15.

Urzadzenie powinno zapewniac mozliwos¢
terminowania do 1000 jednoczesnych sesji WebVPN.

[ ] oferuje

[ 1 nie oferuje

4.2.16.

Urzadzenie powinno obstugiwa¢ co najmniej 256 000
jednoczesnych sesji/potgczen z predkoscig 15 000
potaczen na sekunde

[ ] oferuje

[ ] nie oferuje

4.2.17.

Urzadzenie powinno umozliwia¢é obstuge do 50
wirtualnych instancji firewall

[ ] oferuje

[ ] nie oferuje

4.2.18.

Urzadzenie powinno petnic role $ciany ogniowej
Sledzgcej stan potaczen z funkcjg weryfikacji informacji
charakterystycznych dla warstwy aplikacji

[ ] oferuje

[ ] nie oferuje

4.2.19.

Urzadzenie nie powinno posiada¢ ograniczenia dla
ilosci jednoczesnie pracujgcych uzytkownikOw w sieci
chronionej

[ ] oferuje

[ 1 nie oferuje

4.2.20.

Urzadzenia zabezpieczen sg sterowane przez
opracowany przez producenta zabezpieczen
dedykowany system operacyjny czasu rzeczywistego

[ ] oferuje
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(tzn. nie jest to zmodyfikowany system operacyjny
0g0llnego przeznaczenia jak Linux, czy FreeBSD).
Urzadzenie musi posiadaC zintegrowane sprzetowe
wsparcie dla szyfrowania

[ 1 nie oferuje

4.2.21.

Urzadzenie powinno zosta¢ dostarczone wraz z
dedykowanym  oprogramowaniem  klienta  VPN.
Oprogramowanie powinno mie¢ mozliwosc¢ instalacji na
stacjach roboczych pracujacych pod kontrolg systemow
operacyjnych Windows i Linux, a takze komputerow
Mac. Oprogramowanie powinno umozliwia¢ zestawienie
do oferowanego urzadzenia potgczen VPN z
komputerow osobistych PC. Oprogramowanie to
powinno pochodzi¢ od tego samego producenta, co
oferowane urzadzenie.

[ ] oferuje

[ 1 nie oferuje

4.2.22.

Urzadzenie powinno mie¢ mozliwos¢é operowania jako
transparentna $ciana ogniowa warstwy drugiej ISO OSI

[ ] oferuje

[ ] nie oferuje

4.2.23.

Urzadzenie powinno mie¢ mozliwos¢ routingu pakietéw
zgodnie z protokotami RIP, OSPF

[ ] oferuje

[ 1 nie oferuje

4.2.24.

Powinno obstugiwa¢ mechanizmy zwigzane z obstugg
ruchu multicast

[ ] oferuje

[ 1 nie oferuje

4.2.25.

Urzadzenie powinno obstugiwaé protokot NTP

[ ] oferuje

[ ] nie oferuje

4.2.26.

Urzadzenie powinno obstugiwa¢ IKE, IKE Extended
Authentication (Xauth) oraz IKE Aggressive Mode

[ ] oferuje

[ 1 nie oferuje

4.2.27.| Urzadzenie powinno umozliwiaé wspoiprace z
serwerami CA:
= Baltimore UniCERT [ Joferuje
= Entrust Authority . ,
* [Planet/Netscape CMS [ 1nie oferuje
= Microsoft Certificate Services
= RSAKEON
=  VeriSignOnSite
4.2.28.| Urzadzenie powinno obstugiwa¢ funkcjonalnos¢ | [ ] oferuje

Network AddressTranslation (NAT)

[ ] nie oferuje

4.2.29.

Urzadzenie powinno zapewniac mechanizmy
redundancji w tym mozliwos¢ konfiguraciji urzadzen w
uktad zapasowy (failover) dziatajagcy w modelu

[ ] oferuje

[ ] nie oferuje
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active/standby oraz active/active

4.2.30.

Urzadzenie  powinno  zapewniac
statefulFailover dla ruchu VPN

funkcjonalnosc

[ ] oferuje

[ ] nie oferuje

4.2.31.

Urzadzenie powinno posiada¢ mechanizmy inspekciji
aplikacyjnej i kontroli nastepujacych ustug:

= Hypertext Transfer Protocol (HTTP),

= File Transfer Protocol (FTP),

= Extended Simple Mail
(ESMTP),

DomainName System (DNS),

Simple Network Management Protocol (SNMP),

Internet Control Message Protocol (ICMP),

SQL*Net,

Network File System (NFS),

H.323 (wersje 1-4),

SessionlnitiationProtocol (SIP),

Real-Time Streaming Protocol (RTSP),

Lightweight Directory Access Protocol (LDAP),
Internet Locator Service (ILS),

Transfer Protocol

[ ] oferuje

[ ] nie oferuje

4.2.32.

Urzadzenie powinno dokonywac¢ inspekcji ruchu voice
w zakresie protokotow H.323 oraz SIP.

[ ] oferuje

[ ] nie oferuje

4.2.33.

Urzadzenie powinno mie¢ mozliwos¢ blokowania
aplikacji tunelowanych z uzyciem portu 80 w tym:

= Blokowanie komunikatoréw internetowych w
tym AOL Instant Messenger, Microsoft
Messenger,Yahoo Messenger

= Blokowanie aplikacji typu peer-to-peer w tym
KaZaA i Gnutella

= Zapobieganie stosowaniu
GoToMyPC

aplikacji  typu

[ ] oferuje

[ ] nie oferuje

4.2.34.

Urzadzenie musi zapewnia¢ obstuge protokotu ESMTP
w zakresie wykrywania anomalii, sledzenia stanu
protokotu oraz obstugi komend wprowadzonych wraz z

protokotem ESMTP w tym [ ]oferuje
Urzadzenie powinno mie¢ mozliwosé inspekcji [ ]nie oferuje
protokotbw HTTP oraz FTP na nie standartowych
portach
4.2.35.] Urzadzenie powinno zapewnia¢ wsparcie stosu
protokotéw IPv6 w tym:
[ ] oferuje

» dla list kontroli dostepu dla IPv6

» Inspekcji aplikacyjnej co najmniej dla protokotow
o HTTP,
o FTP,
0 ICMP.

[ ] nie oferuje
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4.2.36.

Urzadzenie powinno obstugiwac mechanizmy
kolejkowania ruchu z obstugg kolejki absolutnego
priorytetu

[ ] oferuje

[ 1 nie oferuje

4.2.37.

Urzadzenie powinno posiadaé mozliwos¢ eksportu
informacji przez syslog.

[ ] oferuje

[ 1 nie oferuje

4.2.38.

Urzadzenie powinno posiada¢ mozliwos¢ komunikacji z
serwerami  uwierzytelnienia i  autoryzacji za
posrednictwem protokotéw RADIUS lub TACACS+

[ ] oferuje

[ ] nie oferuje

4.2.39.

Urzadzenie powinno by¢ konfigurowalne przez CLI oraz
interfejs graficzny

[ ] oferuje

[ ] nie oferuje

4.2.40.

Dostep do urzadzenia powinien by¢é mozliwy przez
SSHv1 i SSHv2

[ ] oferuje

[ 1 nie oferuje

4.2.41.

Urzadzenie powinno obstugiwaé funkcje SCP

[ ] oferuje

[ ] nie oferuje

4.2.42.

Urzadzenie powinno by¢é wykonane z metalu, nie
dopuszcza sie stosowania urzadzen w obudowie
plastikowej

[ ] oferuje

[ ] nie oferuje

4.2.43.

Dostarczone urzgadzenie musi by¢ przystosowane do
zamontowania w szafie rack19”. Dostarczone
urzadzenie musi posiadac wszelkie niezbedne
elementy do montazu.

[ ] oferuje

[ ] nie oferuje

4.2.44.

Urzadzenie powinno spetia¢c nastepujgce normy
bezpieczenstwa i normy dla oddzialywania
elektromagnetycznego:

EN 60950 IEC 60950
Znak CE

EN55022 Class A
EN61000-3-2,

= EN61000-3-3

[ ] oferuje

[ ] nie oferuje

4.2.45.

Urzadzenie powinno posiada¢ nastepujgce certyfikacje
branzowe:

=  FIPS 140-2 Level 2
= CommonCriteria EAL4+

[ ] oferuje

[ ] nie oferuje

4.2.46.

Dostep do wsparcia technicznego producenta
oferowanego rozwigzania w trybie 24 godziny, 7 dni w
tygodniu. Udostepnione wsparcie techniczne powinno
zapewnia¢ co najmniej przegladanie baz wiedzy
producenta oferowanego urzgdzenia.

[ ] oferuje

[ ] nie oferuje
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4.2.47.

Dostep do aktualizacji oprogramowania dostarczonego
rozwigzania

[ ] oferuje

[ ] nie oferuje

4.2.48.

Profilaktyczna  wymiana  uszkodzonego  sprzetu.
Zgtoszenie uszkodzenia: 7 dni w tygodniu 24 godziny
na dobe, dostarczenie urzadzenia na podmiane w ciggu
4 godzin od chwili zidentyfikowania elementéw
podlegajacych wymianie.

[ ] oferuje

[ 1 nie oferuje

4.2.49.| Gwarancja na dostarczone rozwigzanie - minimum 12 : _
. gwarancja ......... miesiecy
miesiecy.
4.2.50.| Dostarczone rozwigzanie musi byC objete gwarancjg _
[ ] oferuje

opartg o $wiadczenia gwarancyjne i pakiety serwisowe
producenta  sprzetu, niezalezne  od  statusu
partnerskiego Wykonawcy.

[ ] nie oferuje

4.2.51.

Zaoferowane pakiety serwisowe muszg zapewniaé
bezposrednie zgtoszenie awarii sprzetu do producenta
sprzetu przez caly okres trwania gwarancji

[ ] oferuje

[ ] nie oferuje
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5. Dostarczenie przet acznika sieciowego

5.1. Dostarczenie urz gdzania Cisco Catalyst 2960 o nast epujacych
parametrach/wyposa zeniu: (specyfikacja jednego kompletu)

Liczba kompletow: 7

5.1.1. | WS-C2960-8TC-L 1

5.1.2. | CAB-ACE-RA 1 [ ] oferuje
5.1.3. | CON-SNT-C29608C 1 [ ]nie oferuje
5.2. albo dostarczenie urz gdzenia rownowa znego do urz gdzania

Cisco Catalyst 2960 spetniaj gcego wymagania: (specyfikacja

jednego kompletu)

Liczba kompletow: 7

5.2.1.

Zaproponowany przetgcznik sieciowy musi
wspotpracowacé w petni z infrastrukturg Zamawiajgcego
w zakresie jednego punktu wprowadzania informacji o
VLAN (IEEE 802.1Q) jak i obstugi znakowania ramek.
Zamawiajacy W swojej infrastrukturze wykorzystuje
VTP w wersji 3 w celu zarzgdzania VLAN.

[ ] oferuje

[ ]nie oferuje

FastEthernet w standardzie 10/100BaseTX i 1 port typu
uplink z mozliwoscig wyboru 10/100/1000BASE-T lub
SFP

5.2.2. | Urzgdzenie powinno by¢ oparte o zamknietg | [ ] oferuje
konfiguracje . )
[ ] nie oferuje
5.2.3. | Urzadzenie powinno posiada¢ co najmniej 8 portow

[ ] oferuje

[ ] nie oferuje




5.2.4.

Urzadzenie powinno posiadac¢ tzw. SwitchingFabric o
wydajnosci co najmniej 16 Gbps oraz przepustowosé

co najmniej 2.7 mppsdla pakietéw 64 bajtowych

[ ] oferuje

[ ] nie oferuje

5.2.5.

Urzadzenie powinno posiada¢ przynajmniej 64MB
pamieci DRAM oraz 32MB pamieci Flash

[ ] oferuje

[ ] nie oferuje

5.2.6.

Urzadzenie powinno obstuzy¢ 8000 adresow MAC

[ ] oferuje

[ ] nie oferuje

5.2.7.

Urzadzenie powinno posiada¢ wsparcie dla co najmniej
255 sieci VLAN oraz obstugiwa¢ sieci VLAN o ID 4000

[ ] oferuje

[ ] nie oferuje

5.2.8.

Urzadzenie powinno mie¢ wsparcie protokotow
sieciowych zgodnie ze standardami:

IEEE 802.1x

IEEE 802.1s

IEEE 802.1w

IEEE 802.3x full duplex dla 10BASE-T, 100BASE-TX
IEEE 802.3ad

IEEE 802.1D

IEEE 802.1p

IEEE 802.1Q

IEEE 802.3 10BASE-T

IEEE 802.3u 100BASE-TX

IEEE 802.3z 1000BASE-X

IEEE 802.3ab 1000BASE-T

[ ] oferuje

[ ] nie oferuje

5.2.9.

Urzadzenie powinno wspierac nastepujace
mechanizmy zwigzane z zapewnieniem jakosci ustug
w sieci:

i. Klasyfikacja ruchu poprzez wykorzystanie
nastepujacych parametrow: zrodtowy/docelowy
adres MAC, zrodtowy/docelowy adres IP, numer
portu TCP;

ii. Obsluga co najmniej czterech kolejek sprzetowych
na kazdym porcie wyjsciowym dla obstugi ruchu o

réznej klasie obstugi. Implementacja algorytmu

[ ] oferuje

[ ] nie oferuje
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Round Robin lub podobnego dla obstugi tych
kolejek;

iii. Obstuga jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do innych
(StrictPriority);

Iv. Mozliwos¢ ograniczania pasma dostepnego na
danym porcie (ratelimiting);
v. Zapobieganie zatorom za pomocg mechanizmu

tail drop

5.2.10. | Urzadzenie powinno wspieraé nastepujace
mechanizmy zwigzane z zapewnieniem

bezpieczenstwa sieci:

i. Mozliwos¢ uzyskania dostepu do urzadzenia
przez SSHv2 i SNMPV3;

ii. Mozliwos¢ filtrowania ruchu na poziomie portu
oraz VLANu w oparciu o adresy MAC, IP, porty
TCP/UDP;

iii. Autoryzacja uzytkownikéw/portow w oparciu o
IEEE 802.1X z mozliwoscig przydziatu listy
kontroli dostepu (ACL) i VLANu z wykorzystanie [ Joferuje

serwera Radius; [ ] nie oferuje

iv. Mozliwosé autoryzacji préb logowania do
urzadzenia za pomocg serwera TACACS+;

v. Mozliwos¢ blokowania ruchu pomiedzy portami
w obrebie jednego VLANu (tzw. protectedports)
z pozostawieniem mozliwosci komunikacji z

portem nadrzednym (designated port);

vi. Monitorowanie zapytan i odpowiedzi DHCP (tzw.
DHCP Snooping);

5.2.11. | Urzadzenie powinno wspiera¢ grupowanie portow
zgodnie ze specyfikacjg IEEE 802.3ad (LACP) lub za
pomocg protokotu Port AggregationProtocol (PAgP)

[ ] oferuje

[ ] nie oferuje
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5.2.12.

Urzadzenie powinno posiada¢ mozliwos¢ tworzenia
portbw monitorujgcych, pozwalajacych na kopiowanie
na port monitorujgcy ruchu z innego dowolnie
wskazanego portu lub sieci VLAN 2z lokalnego
przetacznika

[ ] oferuje

[ ] nie oferuje

5.2.13.

Dostep do wsparcia technicznego producenta
oferowanego rozwigzania w trybie 24 godziny, 7 dni w
tygodniu. Udostepnione wsparcie techniczne powinno
zapewniaé co najmniej przegladanie baz wiedzy
producenta oferowanego urzadzenia.

[ ] oferuje

[ ] nie oferuje

5.2.14.

Dostep do aktualizacji oprogramowania dostarczonego
rozwigzania

[ ] oferuje

[ 1 nie oferuje

5.2.15.

Profilaktyczna ~ wymiana uszkodzonego sprzetu.
Zgtoszenie uszkodzenia: 5 dni w tygodniu 8 godziny na
dobe, dostarczenie urzgdzenia na podmiane w ciggu
jednego dnia roboczego od chwili zidentyfikowania
elementéw podlegajgcych wymianie.

[ ] oferuje

[ ] nie oferuje

5.2.16.| Gwarancja na dostarczone rozwigzanie - minimum 12 . -
. gwarancja ......... miesiecy
miesiecy.
5.2.17.| Dostarczone rozwigzanie musi by¢é objete gwarancjg _
[ ] oferuje

opartg o swiadczenia gwarancyjne i pakiety serwisowe
producenta  sprzetu, niezalezne od  statusu
partnerskiego Wykonawcy.

[ 1 nie oferuje

5.2.18.

Zaoferowane pakiety serwisowe muszg zapewniac
bezposrednie zgloszenie awarii sprzetu do producenta
sprzetu przez caty okres trwania gwaranciji

[ ] oferuje

[ 1 nie oferuje
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6. Dostarczenie routera

6.1. Dostarczenie urz adzania Cisco 3945 w/SPE150 o

nast epujacych parametrach/wyposa zeniu: (specyfikacja

jednego kompletu)

Liczba kompletow: 1

6.1.1. | Cisco 3945
w/SPE150(3GE,4EHWIC,4DSP,4SM,256 MBCF
, 1GBDRAM,IPB)

6.1.2. | Cisco 3925/3945 Fan Assembly (Bezel
included)

6.1.3. | Cisco Services Performance Engine 150 for
Cisco 3945 ISR

6.1.4. | 256MB Compact Flash for Cisco 1900, 2900,
3900 ISR

6.1.5. | Cisco 3925/3945 AC zasilacz

6.1.6. | Podstawowa licencja IP dlaCisco 3925/3945

6.1.7. | AC Europejski kabel zasijajacy C13, CEE 7,
1.5M

6.1.8. | Kabel konsolowy 6ft with RJ45 and DB9F

6.1.9. | Kabel konsolowy 6 ft USB typ A o mini-B

6.1.10. | SMARTNET 24X7X4 Cisco 3945 w/SPE150

6.1.11. | Cisco Config Pro Express on Router Flash w/o
default config

6.1.12. | 1GB to 2GB DRAM rozbudowa (1GB+1GB) dla
Cisco 3925/3945 ISR

6.1.13.| Cisco 3925/3945 AC zasilacz (redundantne
zasilanie)

6.1.14. | Cisco 3925-3945 I0S UNIVERSAL

[ ] oferuje

[ ] nie oferuje
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6.1.15.

Cisco HWIC-D-9ESW

6.2. albo dostarczenie urz gdzenia rownowa znego do urz gdzania
Cisco 3945 w/SPE150 spetniaj gcego wymagania: (specyfikacja

jednego kompletu)

Liczba kompletow: 1

LP

Opis / Minimalny wymagany parametr

Oferuj e/nie oferuj e

6.2.1.

Musi by¢ urzadzeniem modularnym posiadajacym
mozliwosc instalacji co najmniej:

* 4 modutdéw sieciowych z interfejsami

* 4 modutdbw ustugowych z interfejsami. Moduty
ustugowe powinny mieé¢ mozliwo$¢ wytaczenia
w celu oszczedzania energii elektrycznej

[ ] oferuje

[ ] nie oferuje

6.2.2.

Urzadzenie musi by¢é routerem  modularnym
wyposazonym w minimum 7 interfejséw Gigabit
Ethernet 10/100/1000 dla realizacji polaczenia do sieci
LAN. Dwa interfejsy muszg mie¢ mozliwos¢ pracy w
trybie  ,dual-physical” z  gigabitowym  portem
Swiattowodowym definiowanym przez GBIC lub SFP.
Alternatywnie urzgdzenie moze by¢ wyposazone w 9
interfejséw Gigabit Ethernet: 7 interfejséw Gigabit
Ethernet 10/100/100 oraz dwa interfejsy Gigabit
Ethernet ze stykiem swiattowodowym GBIC/SFP

[ ] oferuje

[ ] nie oferuje

6.2.3.

Musi posiada¢ zainstalowany wewnetrzny sprzetowy
modut akceleracji szyfrowania DES/3DES/AES

[ ] oferuje

[ ] nie oferuje

6.2.4.

Urzadzenie musi umozliwia¢ realizacje wspélnie z
posiadanym przez Zamawiajgcego urzadzeniem Cisco
3945, architektury wysokodostepnej styku z siecig
Internet np. poprzez wykorzystanie protokoty HSRP lub
réownowaznego.

[ ] oferuje

[ ] nie oferuje

6.2.5.

Musi posiada¢ mozliwos¢ skonfigurowania
bezposredniej komunikacji pomiedzy  wybranymi
modutami  ustugowymi z pominieciem gltdbwnego
procesora

[ ] oferuje

[ ] nie oferuje

6.2.6.

Musi posiada¢ wszystkie interfejsy ,aktywne”. Nie
dopuszcza sie stosowania kart, w ktorych dla aktywacji

[ ] oferuje
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interfejsébw potrzebne beda dodatkowe licencje Iub
klucze aktywacyjne i konieczne wniesienie opfat
licencyjnych. Np. niedopuszczalne jest stosowanie
karty 4-portowej gdzie aktywne sg 2 porty, a dla
uruchomienia pozostatych konieczne jest wpisanie
kodu, ktory uzyskuje sie przez wykupienie licencji na
uzytkowanie pozostatych portow.

[ 1 nie oferuje

6.2.7. | Sloty urzadzenia przewidziane pod rozbudowe o
dodatkowy modut ustugowy muszg mie¢ mozliwosé
obsadzenia modutami:
, , . .. .| [ ]oferuje
* z portami szeregowymi — 0 gestosci co najmniej
2 porty na modut; ; -
e z interfejsem ISDN BRI (styk S/T) - o gestosci [ ]nie oferuje
co najmniej 4 portéw na modut;
* z przelgcznikiem Ethernet - o gestosci co
najmniej 16 portdw na modut;
« IntrusionDetection System.
6.2.8. | Sloty urzadzenia przewidziane pod rozbudowe o
dodatkowg kartg sieciowg muszg mie¢ mozliwosé
obsadzenia kartami:
* Z portami szeregowymi — 0 gestosci co najmniej
2 porty na modut; [ ] oferuje
e ze zintegrowanym modemem ADSL - 0 gestosci
co najmniej 1 port na modut; [ ]nie oferuje
* ze zintegrowanym modemem SHDSL - o
gestosci co najmniej 1 port na modut;
e z interfejsem ISDN BRI (styk S/T) - o gestosci
co najmniej 1 port na modut;
» z przetgcznikiem Ethernet - o gestosci co
najmniej 4 portdw na modut.
6.2.9. | Urzadzenie musi by¢ wyposazone w minimum 2GB | [ ] oferuje
pamieci RAM.
[ ] nie oferuje
6.2.10.| Urzadzenie musi by¢ wyposazone w minimum 256MB | [ ] oferuje
pamieci Flash i mie¢ mozliwos¢ rozbudowy do co
najmniej 1GB. [ ] nie oferuje
6.2.11. | Urzadzenie musi by¢ wyposazone w minimum dwa
porty USB. Porty muszg pozwala¢ na podigczenie _
zewnetrznych pamieci FLASH w celu przechowywania | [ 10feruie
obrazow systemu operacyjnego, plikow [ ] nie oferuje
konfiguracyjnych lub certyfikatow elektronicznych oraz
petnic funkcje konsoli szeregowe.
6.2.12.| Urzadzenie musi by¢ dostarczone 2z kablami

pozwalajacymi na podtaczenie zaréwno konsoli USB
jak i szeregowej

[ ] oferuje

[ ] nie oferuje
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6.2.13.

Urzadzenie powinno posiada¢ zasilacz umozliwiajacy
zasilanie pradem przemiennym 230V.

[ ] oferuje

[ ] nie oferuje

6.2.14.

Musi by¢é wyposazone w jeden wewnetrzny
podstawowy i jeden wewnetrzny redundantny zasilacz.

[ ] oferuje

[ 1 nie oferuje

6.2.15.

Oczekiwana wydajnos¢ proponowanego rozwigzania z
wlaczonymi ustugami nie moze by¢é mniejsza niz
150Mbit/s.

[ ] oferuje

[ ] nie oferuje

6.2.16.

Urzadzenie musi posiada¢ zainstalowane
oprogramowanie systemowe pozwalajgce co najmniej
na routing IP.

[ ] oferuje

[ 1 nie oferuje

6.2.17.

Oprogramowanie routera musi umozliwia¢ rozbudowe
o dodatkowe funkcjonalnosci bez koniecznosci
instalacji nowego oprogramowania. Nowe zbiory
funkcjonalnosci muszg by¢ dostepne poprzez
wprowadzenie odpowiednich licenciji.

[ ] oferuje

[ 1 nie oferuje

6.2.18.

Oprogramowanie musi posiada¢ obstuge protokotéw
routingu IP BGPv4, OSPF, 1S-1S, RIPv2 oraz routingu
multicastowego PIM (Sparse i Dense) oraz routing
statyczny

[ ] oferuje

[ 1 nie oferuje

6.2.19.

Protokot BGP musi posiada¢ obstuge 4 bajtowych ASN

[ ] oferuje

[ 1 nie oferuje

6.2.20.

Oprogramowanie  musi  posiadac
funkcjonalnosci Policy Based Routing

wsparcie dla

[ ] oferuje

[ ] nie oferuje

6.2.21.

Oprogramowanie musi posiada¢ wsparcie dla
mechanizmoéw zwigzanych z obstugg ruchu multicast:
IGMP v3, IGMP Snooping, PIMv1, PIMv2

[ ] oferuje

[ ] nie oferuje

6.2.22.

Oprogramowanie musi posiada¢ obstuge protokotu
IGMPV3

[ ] oferuje

[ ] nie oferuje

6.2.23.

Oprogramowanie musi posiada¢ wsparcie dla protokotu
DVMRP

[ ] oferuje

[ ] nie oferuje

6.2.24.

Oprogramowanie musiobstugiwaé mechanizm Unicast
Reverse Path Forwarding (URPF)

[ ] oferuje

[ 1 nie oferuje

6.2.25.

Oprogramowanie musi obstugiwac¢ tzw.routing miedzy

[ ] oferuje
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sieciami VLAN w oparciu o trunking 802.1Q

[ ] nie oferuje

6.2.26.

Oprogramowanie musi obstugiwa¢ IPv6 w tym ICMP
dia IPv6.

[ ] oferuje

[ 1 nie oferuje

6.2.27.

Oprogramowanie musi zapewnia¢ obstuge list kontroli
dostepu w oparciu o adresy IP zrodiowe i docelowe,
protokoty IP, porty TCP/UDP, opcje IP, flagi TCP, oraz
o wartosci TTL.

[ ] oferuje

[ 1 nie oferuje

6.2.28.

Oprogramowanie  musi  zapewniaC  mechanizmy
korelacji zdarzen zwigzanych z filtracjg za pomoca list
kontroli dostepu dla syslog (np. za pomocg etykiety
przypisanej do okreslonego wpisu na listach kontroli
dostepu lub skrét MD5 generowany przez router).

[ ] oferuje

[ ] nie oferuje

6.2.29.

Oprogramowanie musi posiada¢ obstuge NAT dla
ruchu IP unicast i multicast oraz PAT dla ruchu IP
unicast.

[ ] oferuje

[ ] nie oferuje

6.2.30.

Oprogramowanie  musi  posiada¢ wsparcie dla
protokotow WCCP/WCCPV2 lub odpowiednik.

[ ] oferuje

[ 1 nie oferuje

6.2.31.

Oprogramowanie musi posiada¢ obstuge wirtualnych
instancji routingu (VRF).

[ ] oferuje

[ ] nie oferuje

6.2.32.

Oprogramowanie musi posiada¢ obstuge mechanizmu
DiffServ.

[ ] oferuje

[ ] nie oferuje

6.2.33.

Oprogramowanie musi mie¢ mozliwos¢ tworzenia klas
ruchu oraz oznaczanie (Marking), klasyfikowanie i
obstuge ruchu (Policing, Shaping) w oparciu o klase
ruchu.

[ ] oferuje

[ ] nie oferuje

6.2.34.

Oprogramowanie musi zapewniac
mechanizmdw kolejkowania ruchu:

obstuge

ez obstuga kolejki absolutnego priorytetu;
» ze statyczng alokacjg pasma dla typu ruchu.

[ ] oferuje

[ ] nie oferuje

6.2.35.

Oprogramowanie musi obstugiwa¢ mechanizm WRED.

[ ] oferuje

[ ] nie oferuje

6.2.36.

Oprogramowanie musi obstugiwaé protokot RSVP.

[ ] oferuje

[ ] nie oferuje

6.2.37.

Oprogramowanie  musi  obstugiwa¢  mechanizm

[ ] oferuje
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ograniczania pasma dla okreslonego typu ruchu.

[ 1 nie oferuje

6.2.38.

Oprogramowanie musi obstugiwac protokét NTP.

[ ] oferuje

[ 1 nie oferuje

6.2.39.

Oprogramowanie musi obstugiwa¢ DHCP w zakresie
Client, Server.

[ ] oferuje

[ ] nie oferuje

6.2.40.

Oprogramowanie musi posiada¢ obstuge tzw. First Hop
RedundancyProtocol co najmniej: HSRP, GLBP, VRRP
lub odpowiednika.

[ ] oferuje

[ ] nie oferuje

6.2.41.

Oprogramowanie musi posiadac obstuge
mechanizmow uwierzytelniania, autoryzaciji i rozliczania
(AAA) z wykorzystaniem protokotow RADIUS Ilub
TACACS+

[ ] oferuje

[ ] nie oferuje

6.2.42.

Plik konfiguracyjny urzadzenia (w szczegodlnosci plik
konfiguracji parametréw routingu) powinien byc¢
mozliwy do edycji w trybie off-line. Tzn. konieczna jest
mozliwos¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC. Po zapisaniu
konfiguracji w pamieci nieulotnej musi by¢ mozliwe
uruchomienie urzadzenia z nowa konfiguracjg. W
pamieci nieulotnej musi byc¢ mozliwosc¢
przechowywania dowolnej ilosci plikéw
konfiguracyjnych. Zmiany aktywnej konfiguracji muszg
by¢ widoczne natychmiastowo — nie dopuszcza sie
czesciowych restartow urzadzenia po dokonaniu
zmian.

[ ] oferuje

[ ] nie oferuje

6.2.43.

Urzadzenie musi by¢ zarzadzalne za pomocg SNMPv3

[ ] oferuje

[ ] nie oferuje

6.2.44.

Urzadzenie musi mie¢ mozliwos¢ eksportu statystyk
ruchowych za pomocg protokotu Neftflow/JFlow lub
odpowiednika

[ ] oferuje

[ ] nie oferuje

6.2.45.

Urzadzenie musi by¢ konfigurowalne za pomocg
interfejsu linii polecen (ang. Command Line Interface —
CLI)

[ ] oferuje

[ ] nie oferuje

6.2.46.

Powinna by¢ wykonana z metalu, nie dopuszcza sie
stosowania urzgadzen w obudowie plastikowej

[ ] oferuje

[ ] nie oferuje

6.2.47.

Dostarczone urzadzenie musi by¢ przystosowane do
zamontowania w szafie rack19”. Dostarczone
urzadzenie musi posiada¢ wszelkie niezbedne

[ ] oferuje
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elementy do montazu

[ 1 nie oferuje

6.2.48.

Dostep do wsparcia technicznego producenta
oferowanego rozwigzania w trybie 24 godziny, 7 dni w
tygodniu. Udostepnione wsparcie techniczne powinno
zapewnia¢ co najmniej przegladanie baz wiedzy
producenta oferowanego urzadzenia.

[ ] oferuje

[ 1 nie oferuje

6.2.49.

Dostep do aktualizacji oprogramowania dostarczonego
rozwigzania

[ ] oferuje

[ ] nie oferuje

6.2.50.

Profilaktyczna  wymiana uszkodzonego  sprzetu.
Zgtoszenie uszkodzenia: 7 dni w tygodniu 24 godziny
na dobe, dostarczenie urzadzenia na podmiane w
ciggu 4 godzin od chwili zidentyfikowania elementéw
podlegajacych wymianie

[ ] oferuje

[ ] nie oferuje

6.2.51. | gwarancja na dostarczone rozwigzanie - minimum 12 . -
e gwarancja ......... miesiecy
miesiecy.
6.2.52.| Dostarczone rozwigzanie musi by¢é objete gwarancjg _
[ ] oferuje

opartg o swiadczenia gwarancyjne i pakiety serwisowe
producenta  sprzetu, niezalezne od  statusu
partnerskiego Wykonawcy.

[ ] nie oferuje

6.2.53.

Zaoferowane pakiety serwisowe muszg zapewniaé
bezposrednie zgtoszenie awarii sprzetu do producenta
sprzetu przez caly okres trwania gwaranciji

[ ] oferuje

[ ] nie oferuje
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